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Załącznik nr 7

Specyfikacja techniczna na zestawy komputerowe i laptopy, oraz drukarki i switche wraz z oprogramowaniem
1 Zestawy komputerowe dla gospodarstw domowych 140szt.

1.1 Komputer stacjonarny

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	1. 
	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	2. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostępu do Internetu oraz poczty elektronicznej

	3. 
	Procesor
	Procesor osiągający w teście PassMark CPU Mark wynik min. 6500 punktów. Do oferty należy dołączyć wydruk ze strony: http://www.cpubenchmark.net  potwierdzający spełnienie wymogów SIWZ

	4. 
	Pamięć operacyjna
	Min. 4GB z możliwość rozbudowy do min 16GB.

	5. 
	Parametry pamięci masowej
	Min. 500 GB SATA III 7200 obr./min.



	6. 
	Grafika
	Zintegrowana z płytą główną, ze wsparciem dla DirectX 11.1, Shader 5.0 oraz dla rozdzielczości min. 1920x1080

	7. 
	Wyposażenie multimedialne
	Karta dźwiękowa

	8. 
	BIOS
	Możliwość odczytania z BIOS: 

1. Wersji BIOS

2. Modelu procesora, prędkości procesora, 

3. Informacji o ilości pamięci RAM wraz z informacją o jej prędkości
4. Informacji o dysku twardym: model, pojemność, SMART

Kontrola sekwencji „bootującej”
Możliwość „bootowania” z USB

	9. 
	Obudowa
	Obudowa typu Tower o wadze nie przekraczającej 9 kg



	10. 
	Bezpieczeństwo
	BIOS musi posiadać możliwość skonfigurowania hasła „Power On” oraz ustawienia hasła dostępu do BIOSu (administratora) 

	11. 
	Zarządzanie
	Musi być wyposażony w technologię Wake On Lan

	12. 
	Warunki gwarancji
	3 letnia gwarancja z czasem reakcji następnego dnia roboczego po zgłoszeniu i z naprawą u Zamawiającego

	13. 
	Wsparcie techniczne producenta
	Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, w ofercie należy podać numer infolinii na którą należy zgłaszać problemy ze sprzętem podlegające naprawom gwarancyjnym



	14. 
	Wymagania dodatkowe
	1. Min. 8 portów USB z czego min. 2 porty USB 3.0

2. RJ-45 (LAN 1Gbit)

3. wejście na mikrofon

4. wyjście na słuchawki 

5. VGA

6. DVI

7. Płyta główna z chipsetem min H81

8. Klawiatura USB w układzie polski programisty 

9. Mysz optyczna USB z min dwoma klawiszami oraz rolką (scroll)

10. Czytnik kart pamięci

Nagrywarka SATA DVD +/-RW

	
	
	


1.2 Monitor LCD
	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Typ
	LCD kolorowy 21,5” panoramiczny, matryca z podświetleniem LED

	2
	Plamka
	0,25mm

	3
	Rozdzielczość
	1920 x 1080

	4
	Jasność
	min. 250 cd/m2

	5
	Częstotliwość
	Pozioma 83kHz; pionowa 76 Hz

	6
	Czas reakcji matrycy
	max 5ms

	7
	Złącza
	VGA, DVI

	8
	Inne
	Kąt widzenia: poziomy 170 stopni; pionowy 160 stopni 

Pobór energii: max 36W

	9
	Gwarancja
	Producenta - Min. 36 miesięcy

	
	
	


2. Zestawy komputerowe dla jednostek podległych 170szt.
2.1 Komputer stacjonarny 

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	1. 
	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	2. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostępu do Internetu oraz poczty elektronicznej

	3. 
	Procesor
	Procesor, osiągający w teście PassMark CPU Mark wynik min. 6500 punktów. Do oferty należy dołączyć wydruk ze strony: http://www.cpubenchmark.net  potwierdzający spełnienie wymogów SIWZ

	4. 
	Pamięć operacyjna
	Min. 4GB z możliwość rozbudowy do min 16GB.

	5. 
	Parametry pamięci masowej
	Min. 500 GB SATA III 7200 obr./min.



	6. 
	Grafika
	Zintegrowana z płytą główną, ze wsparciem dla DirectX 11.1, Shader 5.0 oraz dla rozdzielczości min. 1920x1080

	7. 
	Wyposażenie multimedialne
	Karta dźwiękowa

	8. 
	BIOS
	Możliwość odczytania z BIOS: 

1. Wersji BIOS

2. Modelu procesora, prędkości procesora, 

3. Informacji o ilości pamięci RAM wraz z informacją o jej prędkości

4. Informacji o dysku twardym: model, pojemność, SMART

Kontrola sekwencji „bootującej”

Możliwość „bootowania” z USB

	9. 
	Obudowa
	Obudowa typu MicroTower o wadze nie przekraczającej 9 kg



	10. 
	Bezpieczeństwo
	BIOS musi posiadać możliwość skonfigurowania hasła „Power On” oraz ustawienia hasła dostępu do BIOSu (administratora) 

	11. 
	Zarządzanie
	Musi być wyposażony w technologię Wake On Lan

	12. 
	Warunki gwarancji
	3 letnia gwarancja czasem reakcji następnego dnia roboczego po zgłoszeniu i z naprawą u Zamawiającego

	13. 
	Wsparcie techniczne producenta
	Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, w ofercie należy podać numer infolinii na którą należy zgłaszać problemy ze sprzętem podlegające naprawom gwarancyjnym



	14. 
	Wymagania dodatkowe
	11. Min. 8 portów USB z czego min. 2 porty USB 3.0

12. RJ-45 (LAN 1Gbit)

13. wejście na mikrofon

14. wyjście na słuchawki 

15. VGA

16. DVI

17. Płyta główna z chipsetem min H81

18. Klawiatura USB w układzie polski programisty 

19. Mysz optyczna USB z min dwoma klawiszami oraz rolką (scroll)

20. Czytnik kart pamięci

Nagrywarka SATA DVD +/-RW

	
	
	


2.2 Monitor LCD

	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Typ
	LCD kolorowy 21,5” panoramiczny, matryca z podświetleniem LED

	2
	Plamka
	0,25mm

	3
	Rozdzielczość
	1920 x 1080

	4
	Jasność
	min. 250 cd/m2

	5
	Częstotliwość
	Pozioma 83kHz; pionowa 76 Hz

	6
	Czas reakcji matrycy
	max 5ms

	7
	Złącza
	VGA, DVI

	8
	Inne
	Kąt widzenia: poziomy 170 stopni; pionowy 160 stopni 

Pobór energii: max 36W

	9
	Gwarancja
	Producenta - Min. 36 miesięcy

	
	
	

	
	
	


3 Laptopy dla jednostek podległych 20szt.

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	1. 
	Typ
	Komputer przenośny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	2. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostępu do Internetu oraz poczty elektronicznej

	3. 
	Procesor
	Procesor osiągający w teście PassMark CPU Mark wynik min. 3290 punktów. Do oferty należy dołączyć wydruk ze strony: http://www.cpubenchmark.net  potwierdzający spełnienie wymogów SIWZ

	4. 
	Pamięć operacyjna
	4GB z możliwość rozbudowy do min 16GB.

	5. 

6. 
	Parametry pamięci masowej

Wyświetlacz
	Min. 500 GB SATA III 5400 obr./min.

15,6 o proporcjach ekranu 16:10 lub 16:9, o rozdzielczości co najmniej 1920x1080 punktów, typ ekranu LED, matowa

	7.
	Grafika
	Zintegrowana z płytą główną, umożliwiająca wyświetlanie grafiki min. 1920x1080 ze wsparciem dla DirectX 11 

	8.
	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, wbudowany głośnik

	9.
	BIOS
	Możliwość odczytania z BIOS: 

1. Wersji BIOS

2. Modelu procesora, prędkości procesora, 

3. Informacji o ilości pamięci RAM wraz z informacją o jej prędkości

4. Informacji o dysku twardym: model, pojemność, SMART

Kontrola sekwencji „bootującej”

Możliwość „bootowania” z USB

	10.
	Bezpieczeństwo
	BIOS musi posiadać możliwość skonfigurowania hasła „Power On” oraz ustawienia hasła dostępu do BIOSu (administratora) 

Blokada Kensington lock

	11.
	Warunki gwarancji
	3 letnia gwarancja czasem reakcji następnego dnia roboczego po zgłoszeniu i z naprawą u Zamawiającego

	12.
	Wsparcie techniczne producenta
	Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, w ofercie należy podać numer infolinii na którą należy zgłaszać problemy ze sprzętem podlegające naprawom gwarancyjnym



	13.


	Wyposażenie standardowe

	1. Wbudowane porty i złącza:
- porty wideo: min. 1 szt VGA
- min. 3 porty USB w tym min. 2 porty USB 3.0
- port sieciowy RJ-45, 

- porty audio: wyjście słuchawek i wejście mikrofonowe 

- 1x DC-in (wejście zasilania)

2. Klawiatura międzynarodowa w układzie Qwerty obsługująca standard polski programisty,
3. Mysz optyczna USB z min dwoma klawiszami oraz rolką (scroll)

4. Nagrywarka SATA DVD +/-RW
5. Czytnik kart pamięci
6. Mikrofon
7. Kamera internetowa

	14.
	Masa netto
	Do 2,7 Kg


4. Switch do jednostek podległych 13szt.
2 szt.

	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Architektura sieci LAN
	GigabitEthernet

	2
	Liczba portów 1000BaseT (RJ45)
	48 szt.

	3
	Obsługiwane protokoły
	IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3ab - 1000BaseT

IEEE 802.3x - Flow Control

	4
	Rozmiar tablicy adresów MAC
	8000

	5
	Prędkość magistrali wew.
	48Gb/s

	6
	Typ obudowy 
	Desktop

Rack

	7
	Gwarancja
	Min. 36 miesięcy


7 szt.
	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Architektura sieci LAN
	GigabitEthernet

	2
	Liczba portów 1000BaseT (RJ45)
	24 szt.

	3
	Obsługiwane protokoły
	IEEE 802.3x flow control

IEEE 802.3u

IEEE 802.3ab

IEEE 802.3

	4
	Rozmiar tablicy adresów MAC
	8000

	5
	Prędkość magistrali wew.
	48Gb/s

	6
	Typ obudowy 
	Desktop

Rack

	7
	Gwarancja
	dożywotnia


4 szt.

	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Architektura sieci LAN
	GigabitEthernet

	2
	Liczba portów 1000BaseT (RJ45)
	16 szt.

	3
	Obsługiwane protokoły
	IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3ab - 1000BaseT

IEEE 802.1p - Priority

	4
	Rozmiar tablicy adresów MAC
	8000

	5
	Prędkość magistrali wew.
	32Gb/s

	6
	Typ obudowy 
	Desktop

Rack

	7
	Gwarancja
	dożywotnia


5 Drukarki do jednostek podległych 13szt.

	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Obszar zastosowań
	biurowy

domowy

	2
	Typ druku
	Laserowy, mono

	3
	Maksymalny rozmiar papieru
	A4

	4
	Skaner
	Tak

	5
	Rozdzielczość
	Min. 1200dpi w pionie
Min. 600dpi w poziomie

	6
	Maksymalna prędkość wydruku
	Min. 26 str/min. 

	7
	Minimalna pojemność podajników papieru
	Min 250szt.

	8
	Automatyczny dupleks 
	Tak


	9
	Zainstalowana pamięć
	32mb

	10
	Łączność
	port USB 2.0
Karta sieciowa 10/100

	11
	Pozostałe informacje
	Kabel sieciowy
Masa netto: max 13kg


6 Programy biurowe dla jednostek podległych i gospodarstw domowych 330szt.

Pakiet biurowy:

	Lp.
	Parametr
	Wymagany, minimalny parametr

	1
	Przeznaczenie
	Kompleksowy pakiet oprogramowania biurowego z edytorem tekstu, arkuszem kalkulacyjnym, oprogramowaniem do tworzenia prezentacji oraz obsługi poczty elektronicznej
Pakiet biurowy musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Wymagania odnośnie interfejsu użytkownika:

a. Pełna polska wersja językowa interfejsu użytkownika.

b. Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych.

2. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

a. posiada kompletny i publicznie dostępny opis formatu,

b. ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2012, poz. 526),

3. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców. 

4. W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy).

5. Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierać:

a. Edytor tekstów 

b. Arkusz kalkulacyjny 

c. Narzędzie do przygotowywania i prowadzenia prezentacji

d. Narzędzie do tworzenia drukowanych materiałów informacyjnych

e. Narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)

f. Narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.



	2
	Edytor Tekstu
	Edytor tekstów musi umożliwiać:

a. Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektów graficznych.

d. Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

e. Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

f. Automatyczne tworzenie spisów treści.

g. Formatowanie nagłówków i stopek stron.

h. Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.

i. Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

j. Określenie układu strony (pionowa/pozioma).

k. Wydruk dokumentów.

l. Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

m. Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

o. Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych i prawnych, zgodnie z obowiązującym prawem.

Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi (kontrolki) umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa

	3
	Arkusz kalkulacyjny
	Arkusz kalkulacyjny musi umożliwiać:

a. Tworzenie raportów tabelarycznych

b. Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych

c. Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

e. Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych

f. Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych

g. Wyszukiwanie i zamianę danych

h. Wykonywanie analiz danych przy użyciu formatowania warunkowego

i. Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

j. Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności

k. Formatowanie czasu, daty i wartości finansowych z polskim formatem

l. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.



	4
	Program do obsługi poczty elektronicznej
	Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:

a. Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego 

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców

c. Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną

d. Automatyczne grupowanie poczty o tym samym tytule

e. Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy

f. Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia

g. Zarządzanie kalendarzem

h. Udostępnianie kalendarza innym użytkownikom

i. Przeglądanie kalendarza innych użytkowników

j. Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach

k. Zarządzanie listą zadań

l. Zlecanie zadań innym użytkownikom

m. Zarządzanie listą kontaktów

n. Udostępnianie listy kontaktów innym użytkownikom

o. Przeglądanie listy kontaktów innych użytkowników

p. Możliwość przesyłania kontaktów innym użytkowników.



	5
	Program do grafiki prezentacyjnej
	Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:

a. Przygotowywanie prezentacji multimedialnych, które będą:

b. Prezentowanie przy użyciu projektora multimedialnego

c. Drukowanie w formacie umożliwiającym robienie notatek

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dołączanie jej do prezentacji

f. Opatrywanie slajdów notatkami dla prezentera

g. Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo

h. Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego

i. Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym

j. Możliwość tworzenia animacji obiektów i całych slajdów

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010.


7. System operacyjny dla gospodarstw domowych i jednostek podległych.

	System Operacyjny
	System operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Interfejsu użytkownika Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

2. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym Polskim i Angielskim,

3. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.

4. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

5. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne,

6. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego,

7. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego,

8. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;  

9. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami,

10. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe, 

11. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim,

12. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi),

13. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer,

14. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji,

15. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji,

16. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe,   

17. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

18. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

19. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  

20. Wbudowany system pomocy w języku polskim;

21. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 

22. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;

23. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;

24. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

25. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

26. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu,

27. Wsparcie dla algorytmów Suite B (RFC 4869),

28. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec, 

29. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

30. Wsparcie dla środowisk Java i .NET Framework 1.1 i 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach,

31. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń,

32. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,

33. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową,

34. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację,

35. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe,

36. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe

37. Udostępnianie modemu,

38. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej,

39. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci,

40. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.),

41. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu),

42. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

43. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika,

44. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów „w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.

45. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych

46. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.




8. Program(y) zabezpieczający dla gospodarstw domowych i jednostek podległych 330szt.
	Ochrona antywirusowa i spyware
	1. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

5. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

6. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

7. Możliwość skanowania dysków sieciowych i dysków przenośnych.

8. Skanowanie plików spakowanych i skompresowanych.

9. Możliwość definiowania listy rozszerzeń plików, które mają być skanowane
10. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

11. Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

12. Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

13. W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

14. Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

15. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

16. Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i Windows Live Mail 

17. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i Windows Live Mail.

18. Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

19. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

20. Możliwość definiowania różnych portów dla POP3 i IMAP, na których ma odbywać się skanowanie.

21. Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). 

22. Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

23. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

24. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

25. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

26. Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

27. Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.

28. Aplikacja ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, brak dostępu do podłączanego urządzenia.

29. Aplikacja ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

30. W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

31. Użytkownik ma posiadać możliwość takiej konfiguracji aplikacji aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

32. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

33. Moduł HIPS musi posiadać możliwość pracy minimum w trzech trybach:

· tryb automatyczny z regułami gdzie aplikacja automatycznie tworzy i wykorzystuje reguły 
· tryb interaktywny, w którym to aplikacja pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

· tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

34. Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, 
35. Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

36. Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

37. Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

38. W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą

39. Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, pracy zapory osobistej, modułu antyspamowego, kontroli stron Internetowych i kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

40. Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

	Ochrona antyspamowa
	1. Ochrona antyspamowa dla programów pocztowych MS Outlook, Outlook Express, Windows Mail, Windows Live Mail oraz Mozilla Thunderbird do wersji 5.x wykorzystująca filtry Bayes-a, białą i czarną listę oraz bazę charakterystyk wiadomości spamowych.

2. Program ma umożliwiać uaktywnienie funkcji wyłączenia skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.

3. Pełna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail, Windows Live Mail oraz Mozilla Thunderbird do wersji 5.x –. 

4. Automatyczne wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego.

5. Możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną wiadomość i odwrotnie oraz ręcznego dodania wiadomości do białej i czarnej listy z wykorzystaniem funkcji programu 

6. Możliwość zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomości zakwalifikowanej jako spam.

7. Program ma umożliwiać współpracę w swojej domyślnej konfiguracji z folderem „Wiadomości śmieci” obecnym w programie Microsoft Outlook.

8. Program musi posiadać funkcjonalność wyłączenia modułu antyspamowego na określony czas lub do czasu ponownego uruchomienia komputera.

	Konsola centralnego zarządzania
	1. Centralne zarządzanie programami służącymi do ochrony stacji roboczych Windows/ Linux/ MAC OS.

2. Komunikacja miedzy serwerem a klientami może być zabezpieczona hasłem.

3. Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

4. Możliwość uruchomienia centralnego skanowania wybranych stacji roboczych z opcją wygenerowania raportu ze skanowania i przesłania do konsoli zarządzającej.

5. Możliwość sprawdzenia z centralnej konsoli zarządzającej stanu ochrony stacji roboczej (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania skanera na żądanie i skanerów rezydentnych).

6. Możliwość sprawdzenia z centralnej konsoli zarządzającej podstawowych informacji dotyczących stacji roboczej: adresów IP, adresów MAC, wersji systemu operacyjnego oraz domeny, do której dana stacja robocza należy.

7. Możliwość centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

8. Możliwość skanowania sieci z centralnego serwera zarządzającego w poszukiwaniu niezabezpieczonych stacji roboczych.

9. Możliwość tworzenia grup stacji roboczych i definiowania w ramach grupy wspólnych ustawień konfiguracyjnymi dla zarządzanych programów.

10. Możliwość importowania konfiguracji programu z wybranej stacji roboczej a następnie przesłanie (skopiowanie) jej na inną stację lub grupę stacji roboczych w sieci. 

11. Możliwość wymuszenia konieczności uwierzytelniania stacji roboczych przed połączeniem się z serwerem zarządzającym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasła.

12. Możliwość ręcznego (na żądanie) i automatycznego generowania raportów (według ustalonego harmonogramu) w formacie HTML lub CSV.

13. Aplikacja musi posiadać funkcjonalność, która umożliwi przesłanie wygenerowanych raportów na wskazany adres email.

14. Do wysłania raportów aplikacja nie może wykorzystywać klienta pocztowego zainstalowanego na stacji gdzie jest uruchomiona usługa serwera.

15. Serwer centralnej administracji ma być wyposażony w mechanizm informowania administratora o wykryciu nieprawidłowości w funkcjonowaniu oprogramowania zainstalowanego na klientach w tym przynajmniej informowaniu o: wygaśnięciu licencji na oprogramowanie, o tym że zdefiniowany procent z pośród wszystkich stacji podłączonych do serwera ma nieaktywną ochronę, oraz że niektórzy z klientów podłączonych do serwera oczekują na ponowne uruchomienie po aktualizacji do nowej wersji oprogramowania.

16. Administrator ma mieć możliwość przywrócenia i wyłączenia ze skanowania pliku pobranego z kwarantanny stacji klienckiej.

17. Podczas przywracania pliku, administrator ma mieć możliwość zdefiniowania kryteriów dla plików, które zostaną przywrócone w tym minimum: zakres czasu z dokładnością co do minuty kiedy wykryto daną infekcję, nazwa danego zagrożenia, dokładna nazwa wykrytego obiektu oraz zakres minimalnej i maksymalnej wielkości pliku z dokładnością do jednego bajta. 

18. Możliwość definiowania administratorów o określonych prawach do zarządzania serwerem administracji centralnej (w tym możliwość utworzenia administratora z pełnymi uprawnieniami lub uprawnienia tylko do odczytu).

19. Panel kontrolny musi umożliwiać administratorowi wybór elementów monitorujących, które mają być widoczne.

20. Administrator musi posiadać możliwość tworzenia wielu zakładek, w których będą widoczne wybrane przez administratora elementy monitorujące.

	
	


9. Kontrola dostępu do stron Internetowych (program klasy „Kontrola rodzicielska” –  330szt.

	Kontrola dostępu do stron Internetowych
	1. Aplikacja musi być wyposażona w zintegrowany moduł kontroli odwiedzanych stron internetowych.

2. Moduł kontroli dostępu do stron internetowych musi posiadać możliwość dodawania różnych użytkowników, dla których będą stosowane zdefiniowane reguły.

3. Dodawanie użytkowników musi być możliwe w oparciu o już istniejące konta użytkowników systemu operacyjnego.

4. Profile mają być automatycznie aktywowane w zależności od zalogowanego użytkownika.

5. Aplikacja musi posiadać możliwość filtrowania url w oparciu o co najmniej 140 kategorii i pod kategorii.

6. Aplikacja musi umożliwiać blokowanie takich kategorii jak treści dla dorosłych, przemoc, portale społecznościowe, serwery proxy, etc.. 

7. Lista adresów url znajdujących się w poszczególnych kategoriach musi być na bieżąco aktualizowana przez producenta.
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